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Analyse du systeme d'information et des
risques informatiques
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AUCUN DOCUMENT OU MATERIEL AUTORISE

Des que le sujet vous est remis, assurez-vous qu’il est complet.
Le sujet comporte 14 pages numérotées de 1 a 14 dont une a rendre avec la
copie (annexe A).

AVERTISSEMENT
Dans le souci du respect de la propriété intellectuelle et du droit d’auteur, les extraits d’articles de

presse spécialisés ou non, sont reproduits en leur état originel. lls sont donc susceptibles de

comporter des mots ou expressions de style oral ou professionnel.
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COMPOSITION DU CAS

Partie 1 : GESTION DE L’INFORMATION
A) Formalisation de la procédure « validation de formule »
B) Exploitation de la base de données « produits et matiéres »

Partie 2 : PARTICIPATION A LA GESTION DES RISQUES INFORMATIQUES

A) La politique de sécurité et de sauvegarde des Laboratoires E.V. ROIG

B) Mise en place d’un extranet

Annexes a consulter :

ANNEXE 1 : Procédure a suivre pour la validation d’'une formule

ANNEXE 2 : Schéma relationnel de la base de données « produits et matieres »
ANNEXE 3 : Schéma du réseau informatique

ANNEXE 4 : Partenariat avec la Société Nouvelle des Laboratoires E.V. ROIG
ANNEXE 5 : Fonctionnalités de I'extranet

ANNEXE 6 : Lexique SQL

Annexe a compléter et a rendre avec la copie :
ANNEXE A : Diagramme événement-résultat « validation de formule »

RECOMMANDATIONS IMPORTANTES

Chaque partie doit étre traitée d’'une maniére indépendante. Cependant, la candidate ou le

candidat ne doit pas négliger I'ordre dans lequel les parties sont présentées. Le respect de cet
ordre permet de mieux s'imprégner du sujet. La candidate ou le candidat devra en outre faire
preuve de discernement afin de repérer dans les documents annexes I'essentiel de I'accessoire.

Enfin, il est rappelé a la candidate ou au candidat que son nom ne doit pas apparaitre dans la
copie. En l'absence de précision dans le sujet, I'assistant ou I'assistante de gestion de PME/PMI

sera madame ou monsieur X.

BAREME INDICATIF

Partie 1 : 20 points
Partie 2 : 20 points
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Les Laboratoires E.V. ROIG ont été créés en 1972 a o *
Perpignan par Emile Vincent Roig. Il a composé une ligne de °

soins excluant conservateurs et colorants. Seuls sont utilisés
les huiles végétales, les huiles essentielles et les extraits
vegétaux. En mai 1994, les laboratoires E.V. ROIG sont cédés

a la Société Nouvelle des Laboratoires E.V. ROIG. Christian T T
Papineau en est le nouveau dirigeant. L'entreprise est située a Perpignan dans une zone
industrielle. Elle dispose d’'un batiment de 300 m? comprenant plusieurs parties : un laboratoire,
une salle de pesée, des zones de stockage, des salles de conditionnement, des bureaux.
L’entreprise congoit, fabrique et commercialise des cosmétiques phyto aromatiques 100 %
naturels. Les produits élaborés sont commercialisés sous la marque CENTELLA et
HYDRAFLORE. Les produits de beauté sont mis exclusivement a la
disposition des centres d’esthétique partenaires. Le respect du
cahier des charges de la cosmétique biologique a permis la
H yd r ' /A@ certification écologique d’une soixantaine de produits de beauté. La
pAR|g certification est délivrée par un organisme certificateur pour une

période dune année. L'organisme certificateur s’appelle

CERTIFECO.
Raison sociale SOCIETE NOUVELLE DES LABORATOIRES E.V. ROIG
Adresse 500 rue Panhard et Levassor — 66000 PERPIGNAN
Courriel centella@wanadoo.fr
Sites web www.centella.com et www.centella-boutique.com
Date de création 1972
Forme juridique SARL au capital de 500 000 €
Nom du dirigeant M. Christian Papineau
Code NAF 2042 Z Fabrication de parfums et de produits pour la toilette
Activités principales | Fabrication et vente de produits cosmétiques naturels et biologiques
Produits finis Crémes, Lotions, Gels bains et douches, Shampooings...
Marques propres CENTELLA et HYDRAFLORE
Effectif 9 salariés et M. Papineau

L’entreprise dispose d’un réseau informatique en poste a poste. Un site web de commerce en ligne
pour les particuliers et les professionnels permet de collecter les commandes des clients. Un
logiciel de gestion commerciale est utilisé pour le suivi des clients.

Une suite bureautique (texteur, tableur, messagerie) permet a chaque membre du personnel de
développer ses propres outils de suivi et de contréle.
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Partie 1 : Gestion de I'information (annexes 1, 2 et 6 - annexe A a rendre)

Monsieur Christian Papineau a chargé la responsable administrative, Marie Miléna, d’améliorer
'ensemble des procédures concernant la certification biologique des produits et des formules. En

tant qu’assistant ou assistante de gestion, vous l'aidez dans sa mission.

A) Formalisation de la procédure « validation de formule » (annexe 1 et annexe A a
rendre)

Une formule regroupe une liste des matieres premiéres. Elle peut étre conditionnée sous plusieurs
formes. La validation des formules est faite en partenariat avec 'organisme CERTIFECO'. Le
contact de I'entreprise CERTIFECO est la responsable clientéle, Delphine Maillet.

L’annexe 1 présente le déroulement de cette procédure.

Travail a faire :

1.1 | Compléter le diagramme éveénement-résultat « validation de formule » (annexe A a rendre

avec la copie)

Régulierement, CERTIFECO procéde a des contrbles dans I'entreprise et Marie Miléna rencontre
des difficultés a rassembler les documents demandés car ceux-ci sont dans plusieurs chemises

dans son armoire. En outre, ils peuvent étre empruntés par ses collaborateurs.

Travail a faire :

1.2 | Proposer et justifier une solution technologique pour améliorer I'archivage des documents.

B) Exploitation de la base de données « produits et matieres » (annexe 2)

La Société Nouvelle des Laboratoires E.V. ROIG gére les informations concernant les formules
des produits grace a un systeme de gestion de bases de données relationnelles. L’annexe 2

présente le schéma relationnel ainsi qu’un extrait des tables.

Lors de la réalisation du dossier de validation de formule concernant Soin Tendresse, Marie Miléna
a besoin d’extraire certaines informations. Elle vous confie le soin de réaliser ce travail a I'aide de

requétes SQL.

! L’organisme de contréle CERTIFECO France SA, est agréé et accrédité pour la certification des produits agricoles et alimentaires
issus du mode de production biologique.
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Elle souhaite notamment obtenir les noms des matiéres premiéres entrant dans la composition de
la formule FOO02.

Travail a faire :

1.3 | Rédiger en langage SQL la requéte permettant de lister les noms des matiéres premiéres
de la formule FOO02 (voir le lexique SQL en annexe 6).

Marie Miléna souhaite obtenir la liste des matiéres premieres biologiques entrant dans la
composition du Soin Tendresse :

idMatierePremiere nomMatierePremiere mg/l bio
MPO004 glycérine végétale 4 Oui
MP0O07 Centella Asiatica 5 Oui

Travail a faire :

1.4 | Rédiger en langage SQL la requéte permettant d’obtenir la liste ci-dessus (voir le lexique
SQL en annexe 6).

La requéte ci-dessous a été rédigée :

SELECT nomFormule, Count(idMatierePremiere)
FROM FORMULE, COMPOSE

WHERE FORMULE.idFormule = COMPOSE.idFormule
GROUP BY nomFormule ;

Travail a faire :

1.5 | Indiquer le besoin que permet d’exprimer la requéte présentée ci-dessus.

Les matieres premiéres sont primordiales pour assurer la qualité des produits fabriqués.
L’approvisionnement est effectué auprés de fournisseurs ayant eux-mémes une certification
biologique. L’entreprise s’assure par des audits que les matiéres premiéres végétales entrant dans
les productions de cosmétiques du laboratoire sont cultivées et fabriquées selon les exigences de
la filiere biologique.

Le besoin de tragabilité nécessite d’'intégrer dans la base de données les informations concernant
les matieres premieres et leur fournisseur (raison sociale, adresse compléte).

Une matiere premiere est commandée auprés d’un seul fournisseur. L’entreprise peut commander

différentes matieres premieres chez le méme fournisseur.

Travail a faire :

1.6 | Proposer, sur votre copie, les modifications a apporter au schéma relationnel pour intégrer

les informations concernant les fournisseurs.
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PARTIE 2 : Participation a la gestion des risques informatiques (annexes 3 a 5)

A) La politique de sécurité et de sauvegarde des Laboratoires E.V. ROIG (annexe 3)

Pour mener a bien leurs missions, les salariés de la Société Nouvelle des Laboratoires E.V. ROIG
s’appuient sur un réseau poste a poste présenté dans I'annexe 3. Certaines données stockées sur
ce réseau sont des données sensibles tant sur le plan commercial que sur le plan de I'innovation.
Les formules sont uniques et conférent a I'entreprise un de ses facteurs clés de succés. Leur

protection est un enjeu important.

Les documents confidentiels sont cryptés et stockés sur le poste de monsieur Papineau. Son
poste bénéficie d’une sauvegarde quotidienne incrémentielle sur un disque dur externe qui reste
connecté a son ordinateur.

Pour le reste, chaque membre du personnel utilise 'espace de stockage de I'unité centrale du

poste qui lui est attribué. Les salariés ne peuvent accéder qu’aux dossiers qu'ils ont créés.

Travail a faire :

2.1 | Identifier les forces et les faiblesses actuelles de la politique de sécurité et de sauvegarde.

Pour échanger des documents, les salariés sont obligés de les envoyer par courriel ou en version

papier.

Pour numériser un document, il est nécessaire de se déplacer sur le poste de I'assistant ou

assistante de gestion, seul poste équipé d’un scanneur.

Travail a faire :

2.2 | Proposer des modifications dans I'organisation du réseau afin d’améliorer le partage des

ressources.

B) Mise en place d’un extranet (annexes 4 et 5)

Les Laboratoires E.V. ROIG développent des partenariats avec des centres d’esthétique sur tout

le territoire francais. Les services proposés sont présentés en annexe 4.

Les commerciaux visitent régulierement les centres d’esthétique afin de définir leur besoin et de

recueillir leurs commandes.

Par ailleurs, Marie Miléna communique avec les centres d’esthétique, en utilisant un service de
stockage et de partage de fichiers en ligne. Celle-ci envoie une lettre d’information réguliere,
répond ponctuellement au téléphone ou par messagerie électronique a certaines demandes. Ces
moyens constituent un ensemble quelque peu hétérogene et leur mise en ceuvre consomme un

temps important.
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A la suite de la lecture d’un article trouvé sur le web (annexe 5), monsieur Papineau s'interroge
sur 'opportunité de mettre en place un extranet qui permettrait de proposer des fonctionnalités
pertinentes pour les centres d’esthétique. Ces fonctionnalités pourraient étre accessibles sous
forme de modules. Cependant, monsieur Papineau est inquiet d’ouvrir son réseau a des acteurs
extérieurs. Il a donc décidé de se renseigner aupres d’'une entreprise de services du numérique
(ESN), la societé SUDNUMERIQUE. Il vous demande de l'aider a préparer son rendez-vous avec
le dirigeant de cette entreprise.

Travail a faire :

2.3 | Identifier les fonctionnalités de I'extranet a mettre en ceuvre pour les centres d’esthétique et
les exigences en termes de sécurité.
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ANNEXE 1 : Procédure a suivre pour la validation d’une formule

Le processus de validation débute a la suite de la signature d’un contrat entre CERTIFECO et
monsieur Papineau définissant la formule & certifier. A la réception de ce contrat signé, Marie
Miléna réalise un travail administratif important de collecte des documents et d’organisation des

dossiers en suivant la procédure ci-dessous :

1) La premiére phase a pour but de constituer le dossier de conformité des matiéres premiéeres
utilisées dans la formule. Pour cela, Marie Miléna établit une liste de ces matiéres premieres.
Elle envoie a la responsable clientele de CERTIFECO un dossier comprenant les documents
suivants :

- une simple déclaration écrite, si la matiere premiére est référencée par CERTIFECO ;

- sice n'est pas le cas, il est indispensable de fournir la licence Agriculture Biologique et la fiche
technique de la matiere premiére. Cela permet a la responsable clientéle de CERTFIFECO
d’attester de la qualité des produits ;

- dans tous les cas, une fiche formule a valider qui correspond a la liste des matiéres premiéres.

2) Dans un second temps, CERTIFECO vérifie la conformité de la formule et des matieres
premiéres et renvoie la fiche formule validée.

3) Marie Miléna archive les documents recus dans son armoire puis rédige et envoie un compte-
rendu a Monsieur Papineau.

L’ensemble des documents nécessaires a la certification est stocké sous forme papier dans une

armoire de son bureau.
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ANNEXE 2 : Schéma relationnel de la base de données « produits et matiéres »

FORMULE PRODUIT
COMPOSE —o TidFormule ¥ idProduit
T idFormule nomFormule nomProduit
T idMatierePremiere brevetFormule descriptionProduit
mg/l conditionnementProduit

idFormule

MATIEREPREMIERE

—® T idMatierePremiere
nomMatierePremiere
bio

¥ . Clé primaire

: contrainte d'intégrité référentielle
Le champ bio de la table MATIEREPREMIERE permet de qualifier les matieres premieres de
biologique ou non en fonction de la licence obtenue aupres des fournisseurs.

Extrait des tables

MATIEREPREMIERE COMPOSE
idMatierePremiere | nomMatierePremiere | bio idFormule | idMatierePremiere | mg/l
MPOO1 tension actif ultra-doux Non FOO1 MPO0O1 >
MP002 agent hydratant Non FOO1 MP002 3
MP003 Rose Musquée Oui Foo1 MPO03 1

F002 MP004 4

Voer ~aetal -
MP004 glycérine végétale Oui FO02 MPOO5 5
MPO05 acide hyarulonique Non F002 MP006 3
MP006 vitamine E Non F002 MP007 5
MP007 Centella Asiatica Oui
MPO008 Huile Végétale de Jojoba | Oui
FORMULE

idFormule nomFormule brevetFormule

FOO01 Peau Douce 896987

F002 Soin Tendresse 676485

F003 Masque ressourcant |677874

PRODUIT
. . nom i . conditonnement Id
idProduit Produit descriptionProduit Produit Formule
H0012 Peau douce Lait nettoyant a la Rose Musquée 200ml FOO01
H0013 Peau douce Lait nettoyant a la Rose Musquée 100ml FOO01
H0022 Eau Douce Lotion Nettoyante a la Rose Musquée 200ml F002
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ANNEXE 3 : Schéma du réseau informatique

Réseau informatique
Laboratoire E.V. ROIG

Masque de sous-réseau

O

255.255.255.0 PC D03 —
Production sl logistiqus
% IP:192.168.1.3
PC 004 =
Conditionnement
Commerciaux | IP:192.168.1.4
IP:192.168.1.7 a (i)
192.168.1.10 é %
% ; PC 002 - Ingénieur | |P:192.168.1.2
Cenire Esthétlcdan
Commutateur
Routeur Disgue Dur Externe
IP: 192.168.1.254
PC 001 - DNrectedr
IP:192.168.1.1
imprimants PC 005
Multifonction Asalatante de Gestion
HP450ED
g IP:192.168.1.5
Cantra Beauts Bio IP:192.168.1.25
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ANNEXE 4 : Partenariat avec la Société Nouvelle des Laboratoires E.V. ROIG

Vous travaillez en institut ou a domicile et dispensez des soins de beauté exigeants, bio et
éthiques.

Devenez partenaire de HydraFlore...

7 bonnes raisons de travailler avec les Laboratoires E.V. ROIG

1. Une efficacité exceptionnelle

30 % de concentration en principes actifs dans nos produits ! Vous savez a quel point cela

est exceptionnel !

2. Une sécurité optimale

La Nature nous donne le meilleur. C’est donc tout « naturellement » vers elle que nous nous
sommes tournés pour concevoir des produits 100 % sdrs et sains. Notre démarche de
certification Bio est une garantie supplémentaire de notre engagement pour la qualité, la

sécurité et 'authenticité.

Les professionnels avec lesquels nous travaillons sont nos partenaires. Aussi, nous nous

engageons pour votre réussite avec :

3. Des outils d’aide a la vente convaincants

Dépliants, fascicules, posters, PLV, échantillons sont la pour informer vos clients et leur faire
découvrir HydraFlore.

4. Des formations a nos méthodes de soin

Fiches produits et protocoles de soin vous assurent une bonne connaissance de nos

produits... Inscrivez-vous aux formations a nos méthodes de soins spécifiques !

5. La liberté dans la gestion de vos commandes

Dés la premiére commande, c’est vous qui décidez : vous choisissez les produits qui vous
conviennent le mieux, les quantités, la fréquence des commandes... Commander chez

Centella rime aussi avec simplicité et liberté !

6. Des offres privilégiées

Etre partenaire, c’est aussi bénéficier de privileges ! Nos conditions commerciales vous le

rappelleront tres vite !

7. Une septieme bonne raison

C’est la vétre, ... Faites-la nous connaitre en nous contactant rapidement !
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ANNEXE 5 : Fonctionnalités de I’extranet

Un extranet est une extension du systéme d'information de I'entreprise a des partenaires
situés au-dela du réseau local.

L'acces a I'extranet doit étre sécurisé dans la mesure ou cela offre un accés au systéme
d'information a des personnes situées en dehors de I'entreprise.

Il peut s'agir soit d'une authentification simple (authentification par nom d'utilisateur et mot de
passe) ou d'une authentification forte (authentification a I'aide d'un certificat). |l est conseillé
d'utiliser HTTPS pour toutes les pages web consultées depuis I'extérieur afin de sécuriser le
transport des requétes et des réponses HTTP et d'éviter notamment la circulation du mot de
passe en clair sur le réseau.

Un extranet n'est donc ni un intranet, ni un site web. Il s'agit d'un systeme supplémentaire
offrant par exemple aux clients d'une entreprise, a ses partenaires ou a des filiales, un acces
privilégié a certaines ressources informatiques de l'entreprise par l'intermédiaire d'une
interface web.

Extraits de Commentcamarche.net

Propositions de fonctionnalités extranet a installer sur un serveur web par la société ESN
SUDNUMERIQUE

v" Module de News : il permet en un seul coup d’ceil d'obtenir I'actualité de la société. Les
informations sont éditables a volonté depuis I'intranet de la société.

v" Module des Tarifs : il gére plusieurs catégories de produits ainsi qu'une grille de tarif.
Ainsi chaque utilisateur ou utilisatrice peut consulter, de maniére transparente, les tarifs
qui lui sont propres.

v Module de Téléchargements : il permet de télécharger les différents documents de
chaque produit.

v Module des Formations : il gére un planning des différentes journées de formation

proposées par I'entreprise.

v Module des Utilisateurs : il permet la gestion compléte des utilisateurs et de leurs
droits.
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ANNEXE 6 : Lexique SQL

Notation utilisée
- Les éléments entre crochets [ ] sont facultatifs.
- "colonne" désigne le nom d'une colonne éventuellement préfixé par le nom de la table a
laquelle elle appartient : "nomTable.nomColonne".

- "élémentl [, élément2 ...]" signifie une liste d'éléments (noms de colonne par exemple) séparés

par une virgule. Cette liste comporte au minimum un élément.

Ordre SELECT
SELECT [DISTINCT] colonnel [AS nomAlias1] [, colonne2 [AS nomAlias2] ...]

FROM nomTablel [nomAlias1] [, nomTable2 [nomAlias2] ... ]
[WHERE conditionDeRestriction]
[ORDER BY colonnel [DESC] [, colonne2 [DESC] ...] ]

- La liste de colonnes située apres le mot SELECT peut étre remplacée par le symbole "*".

Condition de restriction (ou de sélection)

Une condition de restriction (désignée dans ce mémento par "conditionDeRestriction") peut étre
composée d'une ou de plusieurs conditions élémentaires combinées a 1’aide des opérateurs logiques
NOT, AND et OR, en utilisant éventuellement des parentheses.

Conditions élémentaires

colonne = valeurOuColonne colonne <> valeurOuColonne
colonne < valeurOuColonne colonne > valeurOuColonne
colonne <= valeurOuColonne colonne >= valeurOuColonne
colonne IS [NOT] NULL colonne LIKE filtre

colonne BETWEEN valeurl AND valeur2 colonne IN (valeurl, valeur2, ...)

- "filtre" désigne une chaine de caracteres comportant les symboles "%"et/ou " _".

- Les filtres peuvent étre utilisés avec une colonne de type chaine ou date.

- Certains SGDBs utilisent "*" et "?" au lieu de "%" et "_" pour l'écriture des filtres.

- Les littéraux de type Date sont encadrés par des apostrophes (quotes) et sont au format
JI/MM/AAAA".

Regroupement de lignes

SELECT |[colonne [ ,..., colonne]] [, COUNT(*)] [SUM(colonne)] [AVG(colonne)]

FROM table [, ..., table]

[WHERE condition]

[GROUP BY colonne [,...., colonne]]
[HAVING condition]
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ANNEXE A : diagramme événement-résultat « validation de formule »

(Annexe a compléter et a rendre avec la copie)
Responsable clientéle . ]
Administration Directeur
CERTIFECO i . .
Marie Miléna Christian Papineau
Delphine Maillet
v
: Contrat signé
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